Регламент по обеспечению защиты сведений и технических средств при работе уполномоченного лица в подсистеме «Госвеб» 

1. Общие положения

1.1. Настоящий Регламент определяет порядок действий уполномоченного лица при работе в подсистеме «Госвеб» и с техническими средствами, используемыми при данной работе.
1.2. Документ разработан в целях обеспечения конфиденциальности, целостности и доступности защищаемой информации, а также для исключения несанкционированного доступа к техническим средствам и утечки сведений. 
1.3. При разработке Регламента учтены требования _______________________ (перечислить актуальные нормативные акты: ФЗ-152 «О персональных данных», ФЗ-149 «Об информации...», приказы ФСТЭК России № 17, № 21 и др.). 

2. Меры по защите сведений

2.1. Уполномоченное лицо обеспечивает идентификацию и аутентификацию при доступе к подсистеме «Госвеб» (использование сложных паролей, двухфакторная аутентификация).
2.2. Запрещается передача логинов, паролей и иных средств аутентификации третьим лицам.
2.3. При работе с информацией ограниченного доступа используются средства криптографической защиты информации в соответствии с утверждёнными правилами. 
2.4. Осуществляется регистрация событий безопасности (аудит действий пользователя) для последующего анализа и расследования инцидентов.
2.5. При обнаружении признаков компрометации (подозрительная активность, утечка) уполномоченное лицо незамедлительно информирует ответственного за информационную безопасность.

3. Меры по защите технических средств

3.1. Определяются границы контролируемой зоны — помещения (или их части), где размещены технические средства, обрабатывающие защищаемую информацию. Перемещение стационарного оборудования за эти границы без согласования запрещено. 
3.2. Организуется контроль физического доступа: в контролируемую зону допускаются только лица, имеющие соответствующий допуск. Нахождение посторонних лиц возможно только в присутствии уполномоченного сотрудника и с разрешения ответственного за безопасность. 
3.3. Устройства вывода информации (мониторы и т.п.) размещаются так, чтобы исключить несанкционированный просмотр выводимых данных. 
3.4. Принимаются меры по защите технических средств от внешних воздействий (нестабильность электроснабжения, перепады температур, электромагнитные помехи). 
3.5. На технических средствах применяются сертифицированные средства защиты информации (антивирусное программное обеспечение, межсетевые экраны, системы обнаружения вторжений). 
3.6. Запрещается использование неучтённых съёмных машинных носителей информации и подключение несертифицированных периферийных устройств.

4. Дополнительные требования

4.1. Уполномоченное лицо обязано регулярно проходить инструктажи по информационной безопасности и повышать квалификацию в этой области.
4.2. При смене должностных обязанностей или увольнении доступ к информационным ресурсам и техническим средствам должен быть оперативно заблокирован.

5. Ответственность

5.1. За неисполнение или ненадлежащее исполнение требований настоящей Регламента уполномоченное лицо несёт ответственность в соответствии с законодательством Российской Федерации. 

6. Заключительные положения

6.1. Все изменения и дополнения к настоящему Регламенту оформляются отдельным документом и утверждаются руководителем __________________ (указать наименование организации).
6.2. С настоящим Регламентом уполномоченное лицо ознакомлено под подпись до начала работы. 



С регламентом ознакомлен: Уполномоченное лицо _______________________ /ФИО/ 

«____» ____________ 20____ г.


