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[bookmark: _Toc110526471]об организации защищенного соединения средствами Защищенной сети передачи данных Ивановской области со сторонней организацией

«__»______20__ г. 			                                                                     г. Иваново

[bookmark: _GoBack]Департамент развития информационного общества Ивановской области в лице Члена Правительства Ивановской области – директора Департамента развития информационного общества Ивановской области Хохлова Михаила Евгеньевича, действующего на основании Положения, именуемый далее – Департамент, с одной стороны, и _____________________________________ в лице _________________________________, действующего на основании _________________________________, именуемый далее - Абонент, с другой стороны, совместно именуемые – Стороны, заключили настоящее Соглашение о нижеследующем.

I. ПРЕДМЕТ СОГЛАШЕНИЯ
1.1. Настоящее Соглашение определяет условия и порядок защищенного соединения средствами Защищенной сети передачи данных Ивановской области (регистрационный порядковый номер - №2421) (далее - ЗСПД) между техническими средствами Сторон с использованием программно-аппаратных средств ViPNet (далее – средства ViPNet).
1.2. Настоящее Соглашение разработано для обеспечения реализации защищенного и юридически значимого обмена информацией в электронной форме между Сторонами в рамках заключаемых соглашений и регламентов, определяющих порядок информационного взаимодействия, в соответствии с Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», от 06.04.2011 № 63-ФЗ «Об электронной подписи» в целях организации единого информационного пространства.
1.3. Настоящее Соглашение является безвозмездным.
1.4. Термины и понятия, используемые в настоящем Соглашении, применяются в значениях, установленных действующим законодательством Российской Федерации, эксплуатационной документацией на средства ViPNet.

II. ОПРЕДЕЛЕНИЕ УСЛОВИЙ УСТАНОВЛЕНИЯ СОЕДИНЕНИЯ
2.1. Использование защищенного соединения по ЗСПД осуществляется через средства ViPNet Сторон.
2.2. Соединение организуется с помощью файлов с ключевой информацией (DST-файлы). DST-файлы формируются оператором ЗСПД для средств ViPNet другой Стороны.
2.3. Подключение к ЗСПД организуется на основании волеизъявления сторонней организации или в соответствии с необходимостью организации защищенного канала связи. Заявка на подключение оформляется в соответствии с Регламентом.
2.4. Стороны выбирают средства ViPNet, посредством которых будет установлено защищенное соединение. Сторона, которой необходимо подключение к ЗСПД предоставляет оператору ЗСПД информацию об абонентских пунктах (автоматизированных рабочих местах с установленным программным обеспечением ViPNet Client, далее – АП), – которые будут участвовать в сетевом взаимодействии.

III. ОРГАНИЗАЦИЯ СОЕДИНЕНИЯ
Порядок организации соединения приведен в п. 5 Регламента подключения участника электронного взаимодействия к ЗСПД Ивановской области, утверждаемом Департаментом и может быть изменен в соответствии с требованиями законодательства Российской Федерации.
IV. ПОРЯДОК ДЕЙСТВИЙ ПРИ КОМПРОМЕТАЦИИ КЛЮЧЕЙ
Порядок действий при компрометации ключевой информации приведен в п. 10 Регламента подключения участника электронного взаимодействия к защищенной сети передачи данных Ивановской области №2421, утверждаемом Департаментом и может быть изменен в соответствии с требованиями законодательства Российской Федерации.
V. ОБЯЗАННОСТИ СТОРОН
Стороны обязуются:
· обеспечить у пользователей на своей стороне поддержание в работоспособном состоянии аппаратных и программных средств, необходимых для организации соединения, в том числе средств криптографической защиты информации (далее – СКЗИ);
· обеспечить выполнение требований, установленных действующим законодательством Российской Федерации о защите информации, о персональных данных, в том числе требования к информационным системам персональных данных и обеспечению безопасности эксплуатации СКЗИ;
· предоставлять техническую и другую информацию, необходимую для осуществления взаимодействия в рамках реализации настоящего Соглашения;
· своевременно информировать другую Сторону об изменении обстоятельств, связанных с реализацией настоящего Соглашения, изменении информации, сообщенной другой Стороне в рамках реализации настоящего Соглашения;
· соблюдать правила работы и требования эксплуатационной документации на используемые для обеспечения межсетевого взаимодействия программные и технические средства, в том числе СКЗИ;
· немедленно приостанавливать обмен информацией в электронной форме с другой Стороной при получении от нее сообщения о компрометации ключевой информации;
· не разглашать и предпринимать все необходимые меры с целью предотвращения разглашения любой информации конфиденциального характера, передаваемой между ними либо ставшей им известной в связи с исполнением настоящего Соглашения;
· в случае невозможности исполнения обязательств по настоящему Соглашению, Стороны немедленно извещают друг друга в письменной форме о факте приостановления выполнения обязательств;
· все возникающие споры, связанные с обеспечением соединения, решаются путем переговоров Сторон.
VI. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение своих обязательств по настоящему Соглашению в соответствии с законодательством Российской Федерации.
6.2. Стороны не несут ответственность за неисполнение или ненадлежащее исполнение обязательств, принятых на себя в соответствии с настоящим Соглашением, если надлежащее исполнение оказалось невозможным вследствие наступления обстоятельств непреодолимой силы.
6.3. Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Соглашению по причине наступления обстоятельств непреодолимой силы, должна предпринять все возможные действия для извещения другой Стороны о наступлении, ожидаемом сроке действия и прекращении таких обстоятельств.
6.4. Исполнение обязательств возобновляется немедленно после прекращения действия обстоятельств непреодолимой силы.

VII. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ
7.1. Настоящее Соглашение вступает в силу с даты его подписания и действует бессрочно.
7.2. Все изменения и дополнения к настоящему Соглашению действительны только в том случае, если они имеют ссылку на Соглашение, оформлены в письменном виде и подписаны уполномоченными на то представителями Сторон.
7.3. В случае нарушения одной из Сторон обязательств, предусмотренных данным Соглашением, другая Сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, письменно уведомив об этом за один месяц другую Сторону. 
7.4. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

VIII. ЮРИДИЧЕСКИЕ АДРЕСА, КОНТАКТНАЯ ИНФОРМАЦИЯ И ПОДПИСИ СТОРОН

	Департамент развития информационного общества Ивановской области:
	153000, Ивановская область, г. Иваново, пл. Революции, д. 2/1, к. 319

	тел. (4932) 93-13-80, e-mail: deprio37@ivreg.ru


Абонент:
__________________________________
__________________________________
__________________________________

	Член Правительства Ивановской области – 
директор Департамента развития 
информационного общества 
Ивановской области   
                                                                         _____________________   М. Е. Хохлов
                                      20___ года

М.П.
	
	Должность руководителя организации
Название организации

____________________________________
(подпись, инициалы, фамилия)
                                        20___года

М.П.

	
	
	



	
	



