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[bookmark: _Toc122014182][bookmark: _Toc200009710]Термины и сокращения
	Термин / сокращение
	Определение

	Администратор официального сайта, пользователь подсистемы «Госвеб»
	Лицо, уполномоченное органом или организацией для использования подсистемы «Госвеб», имеющее подтверждённую учётную запись в единой системе идентификации и аутентификации, и осуществляющее информационное наполнение разделов официальных сайтов органов и организаций

	АРМ
	Автоматизированное рабочее место

	Аутентификация
	Проверка принадлежности субъекту доступа предъявленного им идентификатора

	Веб-браузер
	Прикладное программное обеспечение для просмотра веб-страниц, содержания веб-документов, компьютерных файлов и их каталогов, управления веб-приложениями, а также для решения других задач

	Веб-интерфейс
	Совокупность средств, при помощи которых пользователь взаимодействует с веб-сайтом или любым другим приложением через веб-браузер

	Веб-страница
	Документ или информационный ресурс Интернета, доступ к которому осуществляется с помощью веб-браузера

	Подсистема «Госвеб»,
Подсистема
	Подсистема ЕПГУ по обеспечению доступа ее пользователей к информации, размещаемой на официальных сайтах органов и организаций в информационно-телекоммуникационной сети «Интернет». Обеспечивает массовое развертывание официальных сайтов

	ЕПГУ, Система
	Федеральная государственная информационная система «Единый портал государственных и муниципальных услуг (функций)» (http://www.gosuslugi.ru/)

	ЕСИА
	Федеральная государственная информационная система «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»

	Объекты внедрения
	Органы и организации, для которых создаются официальные сайты в подсистеме «Госвеб»

	ОМСУ
	Органы местного самоуправления

	ОПО
	Общесистемное программное обеспечение

	Официальный сайт
	Сайт в информационно-телекоммуникационной сети «Интернет», содержащий информацию о деятельности государственного органа, органа местного самоуправления или подведомственной организации, электронный адрес которого в сети «Интернет» включает доменное имя, права на которое принадлежат государственному органу, органу местного самоуправления или подведомственной организации

	HTTPS
	HyperText Transfer Protocol Secure – расширение протокола прикладного уровня передачи данных для поддержки шифрования


[bookmark: _Toc129685441][bookmark: _Toc129685998][bookmark: _Toc129686002][bookmark: _Toc200009711]Введение
Настоящий документ «Технические условия по подключению объектов внедрения к подсистеме «Госвеб» (далее – Технические условия) включают в себя требования:
· к техническому обеспечению автоматизированного рабочего места (далее – АРМ) пользователя подсистемы «Госвеб»;
· к программному обеспечению АРМ пользователя подсистемы «Госвеб»;
· к средствам защиты информации;
· к каналу связи для обеспечения доступа пользователей подсистемы «Госвеб» к Подсистеме.
[bookmark: _Toc81327885][bookmark: _Toc126082288][bookmark: _Toc200009712]Требования к техническому обеспечению АРМ пользователя подсистемы «Госвеб»
[bookmark: _Toc57025897][bookmark: _Toc57366091]Требования к АРМ пользователя подсистемы «Госвеб» представлены в таблице 1.
[bookmark: _Ref130304492]Таблица 1 – Требования к АРМ пользователя подсистемы «Госвеб»
	Поз.
	Наименование
	Требование

	1
	Процессор
	Intel Core i3 6-го поколения или аналогичный

	2
	Память
	Оперативная память не менее 4 Гб

	3
	Монитор
	Графический цветной монитор с разрешением экрана 1366×768 (HD), 1920×1080 (Full HD)

	4
	Устройства ввода
	Клавиатура, манипулятор типа «мышь»

	5
	Дополнительные устройства
	Микрофон, динамики (или наушники с микрофоном)


АРМ пользователя подсистемы «Госвеб» не является частью Подсистемы. В таблице 1 приведены требования, достаточные для запуска подсистемы «Госвеб» в браузерах, указанных в разделе 3.
[bookmark: _Toc81327886][bookmark: _Toc126082289][bookmark: _Ref194594754][bookmark: _Toc200009713]Требования к ОПО АРМ пользователя подсистемы «Госвеб»
Графический пользовательский интерфейс подсистемы «Госвеб» реализован как веб-приложение, используемое пользователями подсистемы «Госвеб» с помощью веб-браузеров. Корректная работа подсистемы «Госвеб» обеспечивается во всех официальных последних версиях браузеров: Google Chrome, «Яндекс Браузер», Mozilla Firefox, Opera, Safari, Microsoft Edge.
[bookmark: _Toc81327887][bookmark: _Toc126082290][bookmark: _Toc200009714]Требования к средствам защиты информации
Защита АРМ пользователя подсистемы «Госвеб» должна обеспечиваться в соответствии с мерами по обеспечению информационной безопасности, предусмотренными на объекте внедрения.
Рекомендуются ограничение физического доступа к АРМ пользователя подсистемы «Госвеб», ограничение, контроль и учёт использования съемных носителей информации, антивирусная защита, журналирование операций, недопущение компрометации учетных данных.
[bookmark: _Hlk176879398]Подключение к подсистеме «Госвеб» должно осуществляться по протоколу HTTPS.
Для подключения к подсистеме «Госвеб» необходимо наличие подтвержденной учетной записи и прохождение процедур идентификации и аутентификации с использованием федеральной государственной информационной системы ЕСИА. Для входа в подсистему «Госвеб» рекомендуется использовать двухфакторную аутентификацию.
[bookmark: _Toc81327888][bookmark: _Toc126082291][bookmark: _Toc200009715]Требования к каналам связи
Каналы связи объектов внедрения не являются частью подсистемы «Госвеб».
Каналы связи должны обеспечивать подключение с использованием широкополосных каналов доступа к сети «Интернет» со скоростью доступа не ниже 500 кбит/с. 
Для редактирования контента и загрузки файлов рекомендованная скорость доступа – не ниже 10 мбит/с (входящая и исходящая).
[bookmark: _Toc81327889][bookmark: _Toc126082292][bookmark: _Toc200009716]Организационно-технические условия
Работы по подготовке АРМ пользователей подсистемы «Госвеб» осуществляются силами персонала объектов внедрения в соответствии с настоящими Техническими условиями.
Доступ к подсистеме «Госвеб» предусмотрен только для лиц, уполномоченных органом или организацией для использования подсистемы «Госвеб», имеющих подтверждённую учётную запись в ЕСИА.
Данные об объектах внедрения формируются согласно «Инструкции по формированию перечня объектов внедрения».
Доступ пользователей подсистемы «Госвеб» к интерфейсу администрирования официальных сайтов осуществляется согласно «Руководства администратора официального сайта».
